
 
Altrion est votre solution !! 
 

Expert Cybersécurité Réseaux 
 

●​ Qui sommes-nous ? 
ALTRION est une international IT Company basée à Paris.  
Nous travaillons avec des grands comptes internationaux dans les secteurs industriels, 
Défense, Banque, Assurance et LifeScience.  
Nos clients nous reconnaissent pour notre savoir-faire et volonté en matière de fiabilité et  
sympathie. Nos consultants sont également reconnus dans la software industrie.  
Notre expertise IT est focalisée sur la data et les systèmes d’information (architecture, 
Cybersécurité, Développements, Infra, Virtualisation. 
Plus qu’un recrutement pour une mission il s’agit d’un véritable projet professionnel 
construit en 3 axes (Technique/Fonctionnel, Managérial et Revenue) 
Nos interventions sont en environnement international l’anglais est donc requis. 
Retrouvez toutes nos offres sur notre site web www.altrion.world. 
 

●​ Qui êtes-vous ? 
Vous êtes fait pour la prestation de services, vous aimez avoir toujours 1 ou 2 métros 
d’avance sur votre client. Vous aimez être à la pointe des nouvelles solutions et voyez très 
vite son intérêt d’un point de vue métier car l’informatique reste une solution au service des 
humains. 
 

●​ Mission 

Nous recherchons un(e) Expert(e) en Sécurité Réseau pour rejoindre notre équipe Sécurité 
Réseau Utilisateur. 

La mission principale consiste à participer activement aux projets de déploiement de 
nouveaux sites et à renforcer la sécurité des infrastructures utilisateur, en s'appuyant sur les 
technologies Cisco ISE (NAC) et les firewalls Fortinet (FortiGate). 

Le candidat idéal est un expert technique polyvalent, capable de concevoir et de déployer 
des solutions de sécurité (mode BUILD) tout en garantissant leur stabilité au quotidien. 

Objectifs et livrables 

Missions principales : 

1.​ Domaine Sécurité NAC (Cisco ISE) 
●​ BUILD : 

-​ Piloter le déploiement de la solution sur de nouveaux sites. 
-​ Mener les projets d'évolution et d'automatisation de l'infrastructure NAC. 
-​ Définir et mettre en œuvre le profiling des terminaux (Endpoint Profiling). 
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-​ Proposer de nouvelle solution / configuration pour améliorer la sécurité 
autour du NAC 

●​ RUN : 
-​ Assurer le support avancé : analyse des demandes, troubleshooting des 

incidents. 
-​ Gérer les modifications sur la politique de filtrage. 

2.​ Domaine Firewalling (Fortinet FortiGate) 
●​ BUILD : 

-​ Implémenter les matrices de flux pour répondre aux besoins des projets. 
-​ Diagnostiquer les dysfonctionnements, proposer des corrections et des 

solutions pérennes. 
-​ Proposer et mettre en œuvre des solutions pour améliorer les performances 

et l'exploitabilité (automatisation, bonnes pratiques). 
-​ Documenter l'exploitation pour faciliter l'exploitation et l'intégration des 

nouvelles solutions pour l'équipe de RUN Firewall 
●​ RUN : 

-​ L'implémentation quotidienne des règles de filtrage en conformité avec la 
politique de sécurité est gérée dans une autre équipe (l'équipe delivery). 

Profil et compétences recherchés : 

-​ Expertise confirmée sur les solutions de sécurité réseau. 
-​ Maîtrise approfondie de l'environnement Cisco ISE : gestion des politiques, profiling, 

déploiement et troubleshooting. 
-​ Solides compétences sur les firewalls Fortinet (FortiGate) : création et gestion des 

politiques de sécurité, matrices de flux. 
-​ Excellente connaissance des bonnes pratiques de sécurité des systèmes 

d'information. 
-​ Compétences ou fort intérêt pour l'automatisation des processus (scripting, etc.). 
-​ Implication dans la mission. 
-​ Capacité à travailler de manière autonome, rigoureuse et proactive. 
-​ Conditions spécifiques : 
-​ Disponibilité impérative pour réaliser des interventions en Heures Non Ouvrées 

(HNO) pour les mises en production. 
-​ Participation aux astreintes régulières de l'équipe réseau et sécurité (périmètre : 

NAC, Firewalling, Proxys). 

Compétences attendues : 

●​ Cisco ISE 
●​ FORTINET 
●​ Langues: Anglais / Français 
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