
 
Altrion est votre solution !! 
 

Expert de Gestion Crise Cybersécurité 
 

●​ Qui sommes-nous ? 
ALTRION est une international IT Company basée à Paris.  
Nous travaillons avec des grands comptes internationaux dans les secteurs industriels, 
Défense, Banque, Assurance et LifeScience.  
Nos clients nous reconnaissent pour notre savoir-faire et volonté en matière de fiabilité et  
sympathie. Nos consultants sont également reconnus dans la software industrie.  
Notre expertise IT est focalisée sur la data et les systèmes d’information (architecture, 
Cybersécurité, Développements, Infra, Virtualisation. 
Plus qu’un recrutement pour une mission il s’agit d’un véritable projet professionnel 
construit en 3 axes (Technique/Fonctionnel, Managérial et Revenue) 
Nos interventions sont en environnement international l’anglais est donc requis. 
Retrouvez toutes nos offres sur notre site web www.altrion.world. 
 

●​ Qui êtes-vous ? 
Vous êtes fait pour la prestation de services, vous aimez avoir toujours 1 ou 2 métros 
d’avance sur votre client. Vous aimez être à la pointe des nouvelles solutions et voyez très 
vite son intérêt d’un point de vue métier car l’informatique reste une solution au service des 
humains. 
 

●​ Mission 
 

Contexte de la mission 

Au sein de notre entité de gestion d'actifs, nous cherchons à renforcer notre capacité de 
réponse aux incidents critiques en cybersécurité. Nous avons besoin d'une expertise qui 
travaillera directement avec le RSSI, spécialisée pour structurer un dispositif de crise 
robuste. Nous recherchons une expertise en gestion de crise cyber capable d'opérer de 
manière autonome, depuis la conception des scénarios jusqu'à l'animation des exercices. 
L'objectif est de concevoir et formaliser un plan de gestion de crise cyber, incluant des 
playbooks, une chaîne de commandement et des procédures d'escalade. Nous souhaitons 
également élaborer des scénarios de crise réalistes adaptés à notre contexte, tels que des 
attaques par ransomware ou des compromissions de comptes privilégiés. Enfin, nous visons 
à organiser et animer des exercices de simulation de crise impliquant nos équipes IT, 
direction et métiers. 

Objectifs et livrables 
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Nous avons pour objectif de renforcer notre dispositif de gestion de crise cyber. Les 
livrables attendus incluent : 

●​ Conception et formalisation d'un plan de gestion de crise cyber (playbooks, chaîne de 
commandement, procédures d'escalade) 

●​ Élaboration de scénarios de crise réalistes adaptés à notre contexte 
●​ Organisation et animation d'exercices de simulation de crise (tabletop exercises) 
●​ Évaluation de la maturité du dispositif de réponse à incident et production d'un plan 

d'amélioration priorisé 
●​ Collaboration avec le RSSI pour structurer la fonction et la rendre autonome 
●​ Assurance de la conformité du dispositif avec les exigences réglementaires 

applicables (DORA, recommandations ANSSI) 

Compétences demandées 

●​ Processus CSIRT/SOC 
●​ Gestion de crise 
●​ Obligations réglementaires 
●​ Outils de réponse à incident 
●​ Tabletop exercises 
●​ Langues: Anglais/français 
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