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Altrion est votre solution !!

Ingénieur Cybersécurité

e Qui sommes-nous ?
ALTRION est une international IT Company basée a Paris.
Nous travaillons avec des grands comptes internationaux dans les secteurs industriels,
Défense, Banque, Assurance et LifeScience.
Nos clients nous reconnaissent pour notre savoir-faire et volonté en matiere de fiabilité et
sympathie. Nos consultants sont également reconnus dans la software industrie.
Notre expertise IT est focalisée sur la data et les systemes d’information (architecture,
Cybersécurité, Développements, Infra, Virtualisation.
Plus qu’un recrutement pour une mission il s’agit d’'un véritable projet professionnel
construit en 3 axes (Technique/Fonctionnel, Managérial et Revenue)
Nos interventions sont en environnement international I'anglais est donc requis.
Retrouvez toutes nos offres sur notre site web www.altrion.world.

® Qui étes-vous ?
Vous étes fait pour la prestation de services, vous aimez avoir toujours 1 ou 2 métros
d’avance sur votre client. Vous aimez étre a la pointe des nouvelles solutions et voyez tres
vite son intérét d’un point de vue métier car I'informatique reste une solution au service des
humains.

e Miission

Contexte de la mission

Nous recherchons une prestation pour accompagner une équipe cybersécurité sur ses
différentes activités, notamment sur les sujets liés aux technologies cloud (public et
on-premise).

Anglais professionnel minimum.

Objectifs et livrables
Missions

e Définir et faire évoluer les bonnes pratiques autour des technologies Cloud et
DevOps

® Accompagner et conseiller techniquement les équipes IT en charge des plateformes
pour la mise en ceuvre de solutions sécurisées

e Définir, opérer et automatiser les controles de sécurité Cloud, ainsi que suivre leur
remédiation
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e |dentifier les vulnérabilités et mauvaises configurations, proposer et suivre les plans
d’amélioration
Contribuer a I'amélioration des architectures, des processus et de I'automatisation
® Prendre en charge les plateformes CNAPP et CSPM
® Supporter les équipes SOC :
o Enrichissement des scénarios de détection liés aux projets Cloud
o Apport d’expertise lors des investigations

La prestation pourra également intervenir en renfort sur d’autres sujets de la cybersécurité.
Résultats attendus / Livrables

e Conseil, challenge et collaboration avec les équipes techniques infrastructure
e Réalisation :
o Audits
o Revues d’architecture
o Revues de pipelines CI/CD
o Analyses de configuration des environnements cloud (dont Kubernetes
on-prem)
e Développement et déploiement de controles automatisés (security as code, tests,
scans) intégrés aux pipelines
e Rédaction de guides de bonnes pratiques et mise en ceuvre des contrdles associés
e Apport d’expertise sur les solutions CNAPP et CSPM
e Formation et transfert de compétences (ateliers, sessions pratiques, coaching)

Pré-requis Prestation en cybersécurité avec spécialisation Cloud et DevOps
Expertises techniques requises Cloud & Conteneurisation

o Docker / Kubernetes
e Environnements cloud publics majeurs

Architecture

e Environnements On-prem / Legacy
e Environnements Cloud

Sécurité Cloud & Outils

e Solutions SIEM et EDR cloud
® CNAPP (ex : outils du marché)
e Gestion des secrets (Vault)

cl/cb
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e Qutils d’intégration et de déploiement continus (Jenkins, GitLab Cl, etc.)
e Qutils de déploiement (ArgoCD, équivalents)
e Plateformes DevOps cloud

Systémes & Développement

e Linux
e Python

IAM & Authentification

e IDP (ex : Keycloak ou équivalent)
e OAuth 2.0/ OpenID
e SAML V2

Infrastructures & Réseaux

e Connaissances globales IT : réseau, infrastructure, développement

e Infrastructures de sécurité : Antivirus, Firewall, IPS, SIEM, PKI

e Infrastructures IT : SAN, NAS, LDAP, clusters, Active Directory, middleware, bases de
données

Langues & contexte

e Environnement international
e Anglais et francais requis
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